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Datenschutz T ein Kompetenzbereich innerhalb des ZHAW

Q  Medien Hochschulbibliothek Jobs und Karriere ~ DE / EN

A Hochschule iz Departemente

Studium Weiterbildung Forschung Dienstleistung Uber uns

( .

Hochschule / Forschung / Departementsiibergreifende Kooperationen / Datalab — The ZHAW Data Science Laboratory

Datalab - The ZHAW Data Science Laboratory

<
Informatik und der Statistik. Wir treiben die vier Bereiche
a a a Lehre, Weiterbildung, Forschung und Dienstleistung voran,
arbeiten eng mit der Industrie zusammen und erméglichen so
www.zhaw.ch/datalab Innovation und Technologietransfer. Wir fordern die
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Rechenschaftspflicht bei Verarbeitung personenbezogener

Daten (Art. 5)

Grundsatze fur die Verarbeitung personenbezogener Daten (Art. 5)

Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz

- Zweckbindung

- Datenminimierung

- Richtigkeit

- Speicherbegrenzung (Dauer)

- Integritat und Vertraulichkeit

Zh school of
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Werkzeuge zur Gewahrleistung der Rechenschaftspflicht

Rechenschaftspflicht bei der Verarbeitung (Art. 5)

A
|
Einwilligung,
Vertrag
. (Art. 6) Datenschutz-
Verzeichnis der Folgen-
Verarbeitungstatigkeiten (Art. 30) abschatzung
Rechte des (ATl 55)
Betroffenen
(Art. 13-22) Technische und organisatorische Massnahmen
(Art. 32)

Zh School of
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Verzeichnis der Verarbeitungstatigkeiten: Muster

Co

Gesellschaft fir Datenschutz e.V.
und Datensicherheit e V. ‘ ’

DATENSCHUTZ GESTALTEN

Der Verband ¥ Themen ¥ Termine ¥ Publikati

GDD-Praxishilfe DS-GVO V

Verzeichnis von Verarbeitungstatigkeiten

Startseite = Themen = DS-GVO > Muster fur Verzeichnisse gemaf Art. 30

https://www.gdd.de/aktuelles/startseite/ 30. Juni 2017
verzeichnis-von-verarbeitungstaetigkeiten-1 Pt

Muster fur Verzeichnisse gemalf} Art. 30

Arbeitsgruppe der Aufsichtsbehdrden verstandigt sich auf Muster fur die Verzeichnisse geman Art.
30.

https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/

Zh school of
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https://www.gdd.de/aktuelles/startseite/verzeichnis-von-verarbeitungstaetigkeiten-1
https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/

Verzeichnis der Verarbeitungstatigkeiten: Buchtipp

Blick ins Buch ¥

VERFAHRENSVYERZEICHNIS
2.0 (BUILRE)

4 Lrda by mrin bt ies kanlsrm fer
Lagrundyer: “dreng yestallan

MAERKUS SCHAFFTER

Alle 2 Bilder anzeigen

Verfahrensverzeichnis 2.0:
Datenschutzdokumentation konform zur EU-
Datenschutzgrundverordnung gestalten

Taschenbuch = 9. Juni 2016
von Markus Schaffter (Autor)

YrIriry 3 Kundenrezensionen

Alle Formate und Ausgaben anzeigen

Taschenbuch
EUR 24,08

Lieferung Freitag, 10. Nov.: Bestellen Sie innerhalb 8 Stunden
und 22 Minuten per AmazonGlobal Express-Zustellung an der
Kasse. Siehe Details.

1 neu ab EUR 24,08

Zh school of
7 AW Management and Law



Verzeichnis der Verarbeitungstatigkeiten: Tools

Data Mapping Structure Systems
Alation TrustAre

Automated Intelligence Trust Hub
AvePoint Varonis

* BigiD Veritas
I a p p Cipherﬂluud ZLTech
Clearswift

DataGravity

Privacy Tech Vendor Report s

V. 14e D.Day Labs

Global IDs
Heliometrics
Informatica
Integris
MetaCompliance
Miner Eye
Nymity
OneTrust
Predesto
Prifender
Privacera
Privacy Company
Privacy Lab
PrivacyPerfect
Proofpoint
Protenus
Proteus-Cyber
Qixium

Rever

https://iapp.org/resources/article/ SecuPi

Signatu

2017-privacy-tech-vendor-report/ Skyigh

Solidatus
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Allgemeines zum Verzeichnis der Verarbeitungstatigkeiten

Wer muss es fuhren?
- Firmen mit min. 250 Mitarbeiter oder unabhangig davon, wenn z.B. stetige
Datenverarbeitung erfolgt

Was ist ein Verfahren?

- Paket von Verarbeitungen, die einen &hnlichen Zweck verfolgen und Daten mit
vergleichbarem Schutzbedarf verarbeiten (Z.B. Kontofiihrung Privatkunden vs.
Kontoflhrung Geschéaftskunden)

- Kein IT-System/keine IT-Anwendung, sondern ein Prozess

Wer sind die Nutzer des Verzeichnisses?

- Leitungsebene (Nachweis der Compliance)

- DSB (Grundlage fur die Prufung der Rechtmassigkeit der Compliance)

- Aufsichtsbehdrde (wie DSB)

- Betroffener z.B. Kunden, Mitarbeiter, Rate (Wahrnehmung der Betroffenenrechte)

Quelle: Schaffter (2016) Verfahrensverzeichnis 2.0 Zh school of
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Struktur des Verzeichnisses von

Verarbeitungstatigkeiten (Art. 30)

Verantwortlicher
Verarbeitungszweck(e)
Personenkategorie
Datenkategorie
Empfanger
Datentbermittlung

Loschfristen*

A Techn/Op.
Massnahmen*

Verarbeitungstatigkeit: E-Mail-Marketing

Head of eMarketing
Marketingkampagne fir Bestandskunden

Kunden

Kundenstammdaten (E-Mail), keine besonderen Daten

Intern (Head of Marketing)

Datentbermittlung an Dritte findet statt (A Vertrage)

10 Jahre

A Massnahmen zum Schutz von Kundendaten —

Quelle: https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/ * Wortlaut Art. 30: «Wenn méglich»

10
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https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/

Struktur der Dokumentation technischer und organisatorischer

Massnahmen (Art. 32)

Pseudonymisierung
Verschlisselung
Vertraulichkeit
Integritat (Unversehrtheit)
Verfugbarkeit
Belastbarkeit der Systeme
Verfahren zur Wiederherstellung

Verfahren zur Evaluierung der Massnahmen

Quelle: https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/

z.B. ID statt Klarname

z.B. Public-/Private-Key-Verfahren

z.B. Berechtigungskonzept

z.B. Berechtigungskonzept

z.B. redundante Systeme

z.B. skalierbare Systeme

z.B. Business Continuity Management
(ITIL)

z.B. KVP-Zyklus

Zh School of
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https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/

Struktur der Dokumentation technischer und organisatorischer

Massnahmen (Art. 32)

Risikoanalyse
Interne Verhaltensregeln
Allg. Datensicherheitsbeschreibungen 2 B. via ISO 27001 / ITIL

Datensicherheitskonzept

Wiederanlaufkonzept

Zertifikat Sobald verfugbar (GoodPrivacy, etc.)

Quelle: https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/ zh School of
12 AW Management and Law



https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/

Ansatzpunkte fur die Identifikation von

Verarbeitungstatigkeiten

4. Daten
1. Personen
(z. B. Kunden, Mi t arbei ter, Li ef ¢
2. Prozesse
(Ver kauf , Produkti on, Ei nkauf , M

3. Programme
(CRM, ERP, E-Mailé )

Zh School of
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Ansatzpunkte fur die Identifikation von
Verarbeitungstatigkeiten: Prozesse

MANAGEMENT

Strategie & Controlling & Kommunikation &

Planung Reporting Anspruchsgruppen Governance Qualitatsentwicklung

Records
Bibliothek Management/
Archivierung

Internationales
& Kooperationen

Facility

Campus Life Finanzen Resource Informatik
Management

Management

SERVICES

' Zh school of
Quelle: ZHAW AW Management and Law




Ansatzpunkte fur die Identifikation von

Verarbeitungstatigkeiten: Datenlebenszyklus

Verkauf Produktion Einkauf Service HR

Synthese

Nutzung

Publikation -

Archivierung

Loschung
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Erkenntnisse zum Verzeichnis aus der Praxis

(Deutschland, 2015)

2. Wie viele Verfahren werden in lhrem
Verfahrensverzeichnis gefuhrt?

40 82
13%

5%
10%

121

I

24 4

4%

N%

12%

40%%
m keine Angabe
W Uber 500
52% m 101 bis 500
51 bis 100

1 bis 50

W1bis10
mo

bis 50 bis bis bis tber
500 5000 50000 50000

3.2 Wie viel Prozent der Verfahren sind erfasst?
23 60 54 3

M keine Angabe

W iber 80 %

B 61% bis 80%
41%, bis 60 %
21%s bis 40%

m 1% bis 20%s

m 0%

bis SO bis bis bis  lber

500 5.000 50.000 50.000
Quelle: Datenschutzpraxis in Unternehmen 2015, https://www.2b-advice.com/GmbH-de/Studie-Datenschutzpraxis-2015
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Forschungsbedarf: Privacy by Design
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Q: in Anl. an Cavoukian (2009) Privacy by Design - The 7 Foundational Principles Zh school of
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Forschungsbedarf: Best Practices und digitale Unterstltzung

fur das Datenschutzmanagement

Digital Privacy Management

Data subject rights
(e.g. correct, delete é )

Privacy terms, consent
& contracts

Privacy impact
assessment

Privacy by design and
default

Digital privacy inventory

Data breach

Technical and
operational measures

management >
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BACKUP
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Rechenschaftspflicht (Art. 5)
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